Einsteiger Tutorial

How to: Erstellung und Benutzung eines TrueCrypt Container

Das Kapitel beinhaltet eine Schritt-flir-Schritt Anleitung wie man ein TrueCrypt Volume erstellt, mounted
und benutzt. Es wird dringend empfohlen die anderen Bereiche des Handbuchs zu lesen, da diese weitere
wichtige Informationen enthalten.

Schritt 1:

Falls noch nicht geschehen, bitte TrueCrypt downloaden und installieren. Danach kann das Programm
Uber einen Doppelklick auf TrueCrypt.exe oder Uber die TrueCrypt-Verknipfung im Windows Start Menl
gestartet werden.
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Das Hauptfenster von TrueCrypt erscheint. Klick auf Create Volume (der Einfachheit halber markiert mit
einem roten Rechteck).



Schritt 3:

[ TrueCrypt Yolume Creation Wizard 101 x|

TrueCrypt Volume Creation Wizard

{* Create a file container

Creates a virkual encrypted disk within a file, Recommended For
inexperienced Users,

Mare informakion

" Create a volume within a non-system partition/device

Formats and encrypts a non-syskem partition, entire external or
secondary drive, entire SE stick, etc.

i Encrypt the system partition or entire system drive

Encrypts the partition)drive where Windows is installed, Anyvone
who wants ko gain access and use the system, read and write
files, etc,, will need to enter the correct password each kime
before Windows boots starks),

Maore information abouk syskem encrypkion

........... ﬂ Elp i | |

Das TrueCrypt Volume Creation Wizard Fenster erscheint.

In diesem Schritt muss ausgewahlt werden an welcher Stelle das TrueCrypt volume erstellt werden soll.
Ein TrueCrypt volume kann sich innerhalb einer Datei befinden, die in diesem Fall auch Container
genannt wird, in einer Partition oder einem Laufwerk. In diesem Tutorial, wahlen wir die erste Option und
erstellen ein TrueCrypt volume innerhalb einer Datei.

Diese Option ist standardmaBig ausgewahlt, und es kann direkt auf Next geklickt werden.

Hinweis: In den folgenden Schritten zeigen die Screenshots nur noch den rechten Teil des Wizard-Fensters.



Schritt 4:

Volume Type

¥ standard TrueCrypt yolume

Select this option if wou want ko create a normal TrueCrypk
wolume.

" Hidden TrueCrypt ¥olume

It may happen that vou are Forced by somebody o reveal the
password to an encrypted wolume, There are many situations
where you cannok refuse to reveal the password (for example,
due to extortion). Using a so-called hidden wolume allows wou to
solve such situations without revealing the password ko wour
wolume.

More information about hidden volumes

Help < Prew Cancel |

In diesem Schritt wird ausgewahlt, ob ein Standard oder ein verstecktes (hidden) TrueCrypt volume
erstellt wird. In diesem Tutorial erstellen wir ein Standard TrueCrypt volume.

Diese Option ist standardmaBig ausgewahlt, und es kann direkt auf Next geklickt werden.

Schritt 5:

Volume Location
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& TrueCrypk volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc, &
TrueCrypt container is just like any normal file (it can be, For
example, moved, copied and deleted as any normal file), Click
"Select File' ko choose a filename For the container and to select the
location where you wish the container to be created.

WARMIMNG: IF vou seleck an existing File, TrueCrypk will NOT encrypk
it; the file be deleted and replaced with the newly created
TrueCrypt container. You will be able ko encrypk existing files (later
an) by mowving them ko the TrueCrypk container that wou are about
b0 creake now,

Help < Prew Mexk = Cancel

In diesem Schritt wird ausgewdhlt wo das TrueCrypt volume (file container) erstellt werden soll. Beachte
dabei, dass ein TrueCrypt Container sich wie jede andere Datei verhalt. Er kann verschoben, kopiert und
geldscht werde, genau so wie jede normale Datei. Also benétigt der Container auch einen Dateinamen,
der im nachsten Schritt vergeben wird.



Klick Select File.

Der Standard Windows Datei Selektor erscheint (das TrueCrypt Volume Creation Wizard Fenster bleibt im

Hintergrund gedffnet).

Schritt 6:
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In diesem Tutorial, erstellen wir unser TrueCrypt volume in dem Ordner D:\My Documents\ und geben
der Datei (container) den Dateinamen My Volume (wie im obigen Screenshot zu sehen).
Selbstverstdandlich kannst du jeden anderen Speicherort oder Dateinamen wahlen (z.B., auf einem USB
Stick). Beachte das die Datei My Volume noch nicht existiert - TrueCrypt wird diese jetzt erstellen.

WICHTIG: Beachte das TrueCrypt NICHT eine existierende Datei verschliisselt. Wenn du also
eine bestehende Datei auswahlst, wird diese iiberschrieben und durch das neu erstellte
Volume ersetzt (die liberschriebene Datei ist also geléscht, nicht verschliisselt). Du kannst
bestehende Dateien spater verschliisseln, indem du diese dem TrueCrypt volume hinzufiigst
das wir jetzt erstellen.*

Wahle den gewlinschten Pfad (wo der Container erstellt werden soll) im Datei Selektor.
Schreibe den gewiinschten Container Dateinamen in das File name Feld.

Klick Save.

Der Datei Selektor schlieBt sich.

Die nachsten Schritte warden wieder vom TrueCrypt Volume Creation Wizard weitergefiihrt.



Schritt 7:
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& TrueCrypk volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc, &
TrueCrypt container is just like any normal file (it can be, For
example, moved, copied and deleted as any normal file), Click
"Select File' ko choose a filename For the container and to select the
location where you wish the container to be created.

WARMIMNG: IF vou seleck an existing File, TrueCrypk will NOT encrypk
it; the file be deleted and replaced with the newly created
TrueCrypt container. You will be able ko encrypk existing files (later
an) by mowving them ko the TrueCrypk container that wou are about
b0 creake now,
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Im Volume Creation Wizard Fenster, klicke Next.

Schritt 8:

Encryption Options
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FIP3-approved cipher (Rijndael, published in 1998} that may be
used by U5, government departments and agencies to prokeck
classified infarmation up ko the Top Secrek level, 256-hit key,
128-bit block, 14 rounds (AES-256), Mode of operation is T3,

Mare information on AES Eenchmark |

—Hash algarithm

RIPEMD-160 j Information on hash algorithms
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An dieser Stelle kdnnen der Verschlisselungs- und Hashalgorithmus ausgewdahlt werden. Wenn du nicht
weiBt welche du wahlen sollst, wahle die angezeigten Standardeinstellungen und klicke Next (mehr
Informationen findest du in den Kapitel Encryption Algorithms und Hash Algorithms).




Schritt 9:

Volume Size
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Free space on drive D:\ is 846.56 MB.

Please specify the size of the container to create.

If wou create a dynamic (sparse-file) container, this parameter will
specify its maximunm size,

Mote that the minimum possible size of a FAT volume is 19 KB, The
minimum possible size of an MTFS volume is 2526 KB.

Help < Prew Cancel |

An dieser Stelle wahlen wir aus, welche GréBe unser TrueCrypt container haben soll (im Beispiel 1
Megabyte). Du kannst natlrlich auch eine andere GréBe wahlen. Nachdem du deine gewiinschte GroBe in
die Textbox eingetippt hast (markiert mit dem roten Rechteck), klicke Next.

Schritt 10:

Volume Password

Passwiord: I I

Confirm: I I

[ Display password
[ Use kevfiles

keytiles,,

It is wery important Ehat wou choose a good password, You should
avoid choosing one that contains only a single word that can be
found in a dictionary {or a combination of 2, 3, or 4 such waords), It
should not contain any names or dates of birth, It should not be easy
ko guess, & qood password is a random cambination of upper and
lower case letkers, numbers, and special characters, such as @ ™~ =%
* + ekc. We recommend choosing a password consisting of more than
20 characters (the longer, the better), The maximum password
lenath is 64 charackers,

Help < Prey Cancel |

Jetzt kommt einer der wichtigsten Schritte. Hier musst du dir ein gutes Passwort ausdenken. Lies
aufmerksam die Informationen dariiber was ein gutes Passwort ausmacht.

Nachdem du ein gutes/sicheres Passwort gewahlt hast, schreibe es in die erste Textbox. Wiederhole in
der darunterliegenden Textbox und klicke Next.



Hinweis: Der Button Next ist solange deaktiviert bis die beiden Passworter Gibereinstimmen.

Schritt 11:

Volume Format

—Dpkions

Filesystem INTFS TI CIusterIDefault TI [ Dvnamic

Random Pool: ADBOSEC33EBSD3FAS0ADSFE355622D13 W
Header Key:
Master Key:

| Abark |
Done Speed Left

IMPORTAMNT: Move wour mouse as randomly as possible within this
window, The langer wou move ik, the betker, This significantly
increases the crypkographic strength of the enceypbion keys, Then
click Farmat ko create the walume,

Help < Prey

Cancel |

Bewege die Maus mindestens 30 Sekunden lang so viel und zuféllig wie méglich innerhalb des Volume
Creation Wizard Fensters. Je langer du die Maus bewegst, desto besser. Dies erhéht signifikant die
kryptografische Starke der Verschlisselungsschliissel (was wiederum die Sicherheit erhdht).

Klicke Format.

Die Volume Erstellung beginnt. TrueCrypt wird jetzt eine Datei namens My Volume im Ordner D:\My
Documents\ (wie in Schritt 6 ausgewahlt) erstellen. Diese Datei ist ein TrueCrypt Container (er enthalt das
verschlisselte TrueCrypt Volume). Je nachdem wie gro3 das Volume sein soll, kann es sein das die
Erstellung lange Zeit dauert. Nachdem dies fertig ist, erscheint folgenden Dialogbox:

TrueCrypt Yolume Creation Wizard x|

‘EJ) The TrueCrypk volume has been successfully created,

Klicke OK um die Dialogbox zu schlieBen.



Schritt 12:

Volume Created

The TrueCrypt volume has been created and is ready for use, IF
woll wish to create anather TrueCrept volume, click Mext,
Otherwise, click Exit,

Help < Prew i Mexk > Exit

Wir haben jetzt erfolgreich ein TrueCrypt Volume (Datei Container) erstellt.
Im TrueCrypt Volume Creation Wizard Fenster, klicke Exit.

Das Wizard Fenster schlieBt sich.

In den folgenden Schritten werden wir das soeben erstellte Volume mounten. Wir kommen zuriick zum
TrueCrypt Hauptfenster (dieses sollte noch gedéffnet sein, doch wenn nicht, wiederhole Schritt 1 um
TrueCrypt zu starten und dann gehe weiter von Schritt 13 an.)
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Wahle einen Laufwerksbuchstaben aus der Liste (markiert mit einem roten Rechteck). Dies wird der
Laufwerksbuchstabe sein in dem der TrueCrypt Container gemounted wird.

Hinweis: In diesem Tutorial, wahlen wir den Laufwerksbuchstaben M, du kannst aber auch jeden anderen
verfligbaren Laufwerksbuchstaben auswahlen.
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Klicke Select File.

Das Standard Datei Selektor Fenster sollte erscheinen.



Schritt 15:
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Im Datei Selektor, browse zur Container Datei (welche in den Schritten 6-11 erstellt wurde) und wahle
diese aus.

Klicke Open (im Datei Selektor Fenster).
Der Datei Selektor sollte nun geschlossen sein.

In den folgenden Schritten, geht es im TrueCrypt Hauptfenster weiter.
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Im TrueCrypt Hauptfenster, klicke Mount.

Der Password Eingabedialog sollte nun erscheinen.
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Gib das Passwort (welches in Schritt 10 erstellt wurde) in die Passwort Textbox (markiert mit einem
roten Rechteck) ein.
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Klicke OK in dem Passwort Fenster.

TrueCrypt versucht jetzt das Volume zu mounten. Ist das Passwort falsch (z.B. wenn es fehlerhaft
eingegeben wurde), wirst du von TrueCrypt benachrichtigt und du musst es erneut eingeben. Ist das
Passwort korrekt, wird das Volume gemounted.



Letzter Schritt:
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Wir haben jetzt erfolgreich den Container als Laufwerk M: gemounted.

Das virtuelle Laufwerk ist komplett verschlisselt (inklusive Dateinamen, Allocation tables, freier
Speicher, etc.) und verhalt sich wie ein echtes Laufwerk. Du kannst auf diesem virtuellen Laufwerk
Dateien speichern (oder kopieren, verschieben, etc.) und diese werden on-the-fly verschliisselt, also
wahrend sie geschrieben werden.

Wird eine Datei die in einem TrueCrypt Volume liegt gedffnet, z.B. im Media-Player, wird diese Datei
automatisch im RAM (memory) on-the-fly entschliisselt wahrend sie gelesen wird.

Wichtig: Beachte das wenn eine Datei aus einem TrueCrypt Volume geéffnet wird (oder wenn eine Datei
zum/vom TrueCrypt Volume geschrieben/kopiert wird) du nicht noch einmal das Passwort eingeben
musst. Das Passwort muss nur einmal beim mounten des Volume eingegeben werden.

Das gemountete Laufwerk kannst du zum Beispiel mit einem Doppelklick auf das im obigen Screenshot
rot markierte Rechteck 6ffnen.

Das gemountete Volume kann aber auch auf deinem bekannten Wege gedffnet werden (Windows
Explorer). Zum Beispiel, Gber die 'Computer' (oderr 'My Computer') Liste und einem Doppelklick auf das
entsprechende Laufwerk (in diesem Fall Laufwerk M).
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Dateien kénnen wie von einem normalen Laufwerk gewohnt, zum TrueCrypt Volume kopiert werden (z.B.
per Drag&Drop). Dateien die vom verschliisselten TrueCrypt Volume gelesen oder kopiert werden werden
automatisch on-the-fly im Speicher (RAM) entschliisselt. Genauso werden Dateien die auf das
verschlisselte TrueCrypt Volume geschrieben/kopiert werden, automatisch on-the-fly im RAM
verschlisselt und dann auf das Laufwerk geschrieben.

TrueCrypt speichert niemals entschliisselte Daten auf einem Laufwerk - es speichert die Daten temporar
im Speicher (RAM). Auch wenn das Laufwerk gemounted ist, liegen die Daten verschliisselt im Volume.
Wenn Windows neugestartet wird oder der Rechner ausgeschaltet wird, wird das Volume dismounted und
die darin gespeicherten Daten sind weiterhin nicht zugreifbar (und verschlisselt). Auch wenn die
Stromzufuhr abrupt abgebrochen wird (ohne einen System-Shutdown), bleibt das Volume gesperrt und
verschlisselt. Um die Daten zuganglich zu machen, muss das Volume wieder gemounted werden (siehe
Schritte 13-18)

Wenn du dein Volume schlieBen méchtest und die darin gespeicherten Daten gesperrt sein sollen, kannst
du dein System neustarten oder das Laufwerk einfach dismounten. Um dies zu machen, sind folgende
Schritte nétig:
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Wahle das Volume aus der Liste der gemounteten Volumes im TrueCrypt Hauptfenster (markiert mit
einem roten Rechteck) und klicke anschlieBend auf Dismount (ebenfalls mit einem roten Rechteck
markiert). Wenn du wieder Dateien in dem Volume speichern méchtest, muss das Volume wie in den
Schritten 13-18 beschrieben wieder gemounted werden.

How to: Erstellen und benutzen einer TrueCrypt Partition/Laufwerk

Anstelle der vorgestellten Datei Container, kannst du ebenfalls physische Partitionen oder Laufwerke
(z.B. erstelle TrueCrypt device-hosted volumes). Um dies zu machen, wiederhole die Schritte 1-18,
jedoch musst du in Schritt 3 die zweite oder dritte Option wahlen und in allen relevanten Schritten, statt
Select File, Select Device klicken.

Wichtig: Es wird dringend empfohlen auch die anderen Kapitel des Handbuchs zu lesen, da
diese wichtige Informationen enthalten die in diesem Tutorial der Einfachheit halber
weggelassen wurden.



